Istruzioni per WINDOWS

Sono di seguito fornite le istruzioni strettamente necessarie per installare il
software di gestione della TS-CNS; comunque, per ogni approfondimento
tecnico, si consiglia di consultare la documentazione tecnica fornita.

Prima di installare il software € necessario che l'utente abbia gia installato il
lettore di smart card, disponga della propria TS-CNS e del codice personale
(PIN).

1) Download del software

Sono previste versioni per sistemi operativi a 32-bit e a 64-bit; assicurarsi di
selezionare il software corrispondente alle caratteristiche del sistema operativo
del proprio Personal Computer:

e CardOS_API_Setup

o CardOS_API_Setup x64
e memorizzare il prodotto nel "“Desktop” o in specifiche cartelle
precedentemente create.
2) Installazione del software

Eseguire il programma (caso a 32 bit) “"CardOS_API_Setup” che consente
all'utente di procedere all’installazione del software.

Seguire le successive istruzioni.

i= Card0S API - InstallShiald Wizard

InstallShield Wizard per Card0S API 3

Installshield{R) Wizard installera CardOS APT sul computer, Per
continuare, scegliere Awvanti,

ATTEMZIOME: Questo programma & kutelato dalle leggi sul
copyright, dalle leqqi sui diritti d'autore & dalle disposizioni dei
trattati internazionali.
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i'ifr" CardDS API - InstallShield Wizard

Contratto di licenza

Leggere attentarnente il sequente contratto di licenza. @
(Please scroll down for German version) 5
CardOs AP

Siemens T Solutions and Services GmbH, 2004-2010
All Rights Feserved.

CardO3 AF is the property of Siemens [T Solutions and Services
GmbH and protected by national and international copyrights.

]
() Accetko\termini del contratto di licenza
i Rifiuka i tgrmini del contratta di licenza

[ < Indietro ][( Arvanti = H[ Annulla ]

i CardOS API - InstaliShield Wizard X

Tipo di installazione

sceqgliere il tipo di installazione pid adatbo alle proprie esigenze, @

Selezionare un kpo di installazione,

Werranno installate tutte le caratteristiche del programmia. (Richiede
la quankita massima di spazio su discal,

Scedliere le caratteristiche da installare & specificare la posizione
desiderata. Caonsigliata agli ukenti esperti,
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ii;‘:r" Card05s AP| - InstallShield Wizard

Cartella di destinazione

]
Scegliere Avanti per eseqguire l'installazione su guesta cartella oppure scegliere @
Cambia per esequire linstallazions su un'alkra cartella.

TS Installa CardDS APT su;
[
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|3‘; CardOS API - InstallShield Wizard

Pronta per I'installazione del progranmma

La procedura guidata & pronta per iniziare linstallazione. @

Scegliere Installa per iniziare linstallazione.

Per rivedere o modificare qualsiasi impostazione diinstallazione, Fare clic su Indietro;
Scegliere Annilla per uscire dalla procedura guidata.

<« Indietro “\ Installa }] [ Annlla




|!:'* Card05 API - InstallShield Wizard

Installazione di Card0s API in corso

Le caratteristiche del programma selezionate sono in Fase di installazione.

9| Attendere che InstallShield Wizard installi Cardos APLL L'operazione
potrebbe richiedere alcuni minuti,

Skato:
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« Indigka Bneant = | annulla

iir‘.-!' Card0s AP - InstallShield Wizard

InstallShield Wizard completata

InstallShield Wizard ha completato l'installazione di Cards APTL
Sceqdliere Fine per uscire dalla procedura guidata.
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3) Verifica funzionale

Per effettuare una verifica funzionale della postazione (lettore smart card e
software di gestione della TS-CNS) , al termine dell’installazione avviare il
programma “Siemens - CardOS API - Viewer "

@ Documentazione
EE Card0s AP
€5 Modifica PIN
EE Modifica PIN aut, sec.,
EH Modifica PUK

EH Shlocco PIN

€E sblocco PIM aut, sec,

§j LiTig

Tutki i programmi ] i 5 Iﬁ; CardDSAPT k| R Viewer

€% CardOS API - Viewer
Scheda PIM  Opzioni ¢

Lettore scheda: |.-’-'-.ES CCID USE FReader 0 ﬂ Login |

Certificati & Chiavi l Oggetti dati | Infarmazioni scheda]

Soggetto E mittente Mo, di zerie " alido da " alido fino

Inserire la TS-CNS nel lettore di smart card ed attendere @
che il sistema esegua la lettura dei dati presenti nel chip. | _

€% CardOS API - Viewer
Scheda PIN Opzioni ¢

Lettore scheda: |.-’-'-.E5 CCID USE Reader 0 j Lagir |

Certificati & Chigvi l Dggeti dati | Informazioni scheda

oggetto E mnittente Mo, di sere Yalido da Yalido fino

[ZIBNCNVES7A4EGETIG/E.. POSTECOM .. ) 3E 23 2103211 16022016
@ Chiave pubblica




Al termine, selezionare la funzione “Login” ed inserire il proprio PIN:

£ Card0S API - Viewer
Scheda PIM  Opzioni ¢

Lettore scheds:  |ACS CCID USB Reader 0 | ® |

Cetificati & Chiavi | Ogaetti dati | Informazioni scheda |

Walidao fino |
16.02.2016
|nzenire PIM:
*kkkkkkk

] I Annulla

Digitare il PIN a disposizione ed attendere che il sistema visualizzi lo schermo
successivo.

§% CardOS API - Viewer
Scheda PIMN  Opzioni ¢

Lettore scheda: I.-’-'-.ES CCID USE Reader 0 LI | Logout I

Certificati & Chiavi I Oggetti datil Infarrnazicni schedal

Soggetto | Emittente | Mo. di zene | "Yalido da | " alido fino |
=] BWCNYE 74466 2X3GA... POSTECOM .. 3E 23 21032011 16022016

Chiave pubblica
Chiave privata

In caso di errori o segnalazioni, seguire le indicazioni fornite e consultare la
documentazione tecnica.



4) Configurazione del Web Browser

Per utilizzare la TS-CNS quale strumento di identificazione del Titolare nei
servizi on line (via internet), occorre verificare che il Browser riconosca il
Certificato di Autenticazione presente nella TS-CNS.

Internet Explorer.

e Inserire la TS-CNS nel lettore;
» Avviare il programma Internet Explorer;
e Selezionare “Strumenti” - Opzioni Internet”

Windows Internet Explorer

snzeikfwps/portal bl 4| %] |
nti 7
icarta regionale dei servizi- d.., | 48 Portals Progetto Tessera .., X f?i“ > B = |!g1 = Pagina = Sich

.fg‘_: Riapti ultirma sessione di ricerca

1= Blocca papup

L_sﬁ igestione componenti aggiuntivi
Home | Linigs.

X Monin inea

Impostazioni Yisualizzazione Compatibilica
I__j Schermo inkero Fil
tto Tessera Sal‘litaria Barre degli strumenti L4
Barre di Explorer G
_____ <he> Strumenti di sviluppo Fi2

vin evidenza Archivio news Tl Gittadino e la Tessera i
Windows Messengh

& connessione. .,

Diagnostica problemi

e _
wnamento scadenza per il mese di 12)
aio 2012 o i i X . Aggiornamento Certificato
/2012 - In relazione alle difficolts causate L'invio della Tessera Sanitaxa (TS) ai cittadini itghani Browser
=ondizioni metereologiche, si comunica al ed ai residenti sul territorio nazisaale ha rgpprésentato
R R e e Ia faca intradittii di tin nracacen rha mira tra la alra T fTIim

» Selezionare “Contenuto” - Certificati”

| & sogeionline | & carta regionale dei servizi - d... | @ Portale Progett

Opzioni Internet

Connessioni | Programmi

Generale Protezione Privacy Contenuto

Conktenuko verificato

Q\ Consente di poker visualizzare solo pagine il cui contenuto
corrispondsa ai criteri di classificazione selezionati,

Certificati
Utilizzare i certificati per connessioni critkografate e
A identificazione,
s.i[-l- EL, [ Cancella skato 551 ] Cerkificati J[ Autori ]
@ Tesser]

Completamento automatico
.8 Tesser . ) . .
= Memaorizza i dati immessi in
8 Tesser; % precedenza nelle pagine Web e
AQ suggerisce cortispondenze.

ferifica o Feed e Web Slice

Eorviz _};_:J Ifeed e le Web Slice offrono contenuti
St A

agagiornati di siti Web che possono
suida ai 54 essere lettiin Inkernet Explorer e altri
programmi.

\ccesso u
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Certificati

Scopo designato: | <Tukkiz

Personale |F'.Il:ri utenti | Autorits di certificazions intermedie | Autorita di certificazions Fort 4 *

dis... Mome
16/0202016  <Messunaz

ilasciato a Emesso da
PRMSCR4?C22D61 voo POSTECOM CAZ TEST...

La presenza del Certificato nell’elenco “Personale” (appare il Codice Fiscale del
Titolare) indica che il Browser € configurato correttamente.

Mozilla Firefox.

e Inserire la TS-CNS nel lettore;
» Avviare il programma “Mozilla Firefox”;
e Selezionare “Strumenti” - Opzioni”

Mozilla Firefox

el SErument

| e | Davwrload Chrl+1

| Caompanenti aggiunkivi CErl+Maiusc+4a,
vps,n'pu:urh: Configurazione di Swnc...

F ? Swiluppo web r
¥ 1

H= | Infarmazioni sulla pagina

Awwvia Mavigazione anonima Chrl+Maiusc+P
Cancella la cronologia recente...  Cerl+Maiusc+Canc

Opzioni

« Selezionare “Avanzate - Cifratura —-Dispositivi di Sicurezza ”

Mozilla Firefox

=krumentl ik

Opzio

' Generale Schede Contenuti Applicazioni Privacy Sicurezza Swn Awvanzate C
ﬁ Generale | Rete | F\ggiu:-rnamn(nti [ CiFratum \\
Praotocall
Isa 55L 3.0 Usa TLS 1.0
Certificati
o T Cuando un sito web richiede il certificato personale: e,
() Selezionane uno automaticamente (&) Chiedi ogni valka
[Mosl:ra cerkificati ] [ Elenchi di revoca J [ Werifica ] [ Dispositivi di sicurezza] oo




e Selezionare “Carica”
e Inserire nel campo Nome Modulo: TS-CNS;

") Gestione dispositivi

Moduli & dispositivi di sicurezza
= M55 Internal PECS #11 Module
Servizi critkografici generici

Dettagli Yalore fcedi

E=ci
Disp. di sicurezza software

W] BNl ) Carica dispositivo PKCS#11
Builkin Ohiject

Cambia passia

= Carica

Insetire le informazioni per il modulo che si woole aggiungere, Scatica

Mome modulo: | Wuovo modulo PECS#11 | Attiva FIPS
Mome file modulo: | | Sfoglia. ..

L Ok ] [ Annulla ]

e Selezionare “Sfoglia”

e Accedere alla directory C:\WINDOWS\system32 e selezionare il file
siecap11.dll e fare click sul pulsante Apri

dispositivo PKCS#11 da caricare

in: |||ﬂ systemas _v| O .'_3' ® -

— : £ Dettagli Walare
shdcu:lc.u:lll 2l shrpub simpdata % = o
@shdoc\-’w.dll @shscrap.dll @sisbkup.dll
2] shelizz.di | 2] shsves.di |2 ke, it
shell3z_dl.iss ﬁshutdnwn Eskeys
I-‘__ﬂshell.dll _Igsiecaces.dll sl_anet. acr
@shellstyle.dll Iﬂsiecacns.dll @slayerxp.dl — — -
@shfulder.dll @siecacpc.dll @slhcsp.dll re e informazioni per il rodulo che si vuole aggiungere,
[‘Eshgina.dll [‘Esiecacrd.dll E&jslbiop.dll rnodulo: | T3-CMS |
shiftjis, uce @siecacsp.dll @slhrccsp.dll : [ﬁ
shimeng.dll siecacsp.sig Esmbinst il | | Sfodia.
_@-shimng.dll siecadua.dll @-smlugcfg.d [ o J [ arrlla ]
lﬂshlwapi.dll k capildl Esmlogsvc
shiwapi_dll.iss _@siecapls.dll @smsmdd.dll | T |
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") Gestione dispositivi

Moduli & dispositivi di sicurezza Dettagli
[= M55 Inkernal PKCS #11 Module
Servizi critkografici generici

Disp, di sicurezza software

=) Modulo radi 3 . . -
aadbdils ') Carica dispositivo PKCS#11

Builkin Ohject

Inserire le informazioni per il modula che si vuole aggiungere.

Marne modulo: |TS-CNS | D

Mome file modulo: | C:\,WIW Sfoglia...

N
| ok | [) Al |

« Confermare facendo click sul pulsante "OK” della finestra Carica
dispositivo.

Al termine la presenza del nominativo del Titolare rappresenta la conferma che
la procedura di configurazione € completata.

Moduli & dispositivi di sicurezza Dettagli Walore

[= M55 Inkernal PECS #11 Module Skato Mon connesso
Servizi crittografic generici Descrizione &CS CCID USE Read...
Disp. di sicurezza software Produthore

[=I Modulo radice predefinito Wersione Hn' 0.0
Builtin Chject Taken Yersione W n.o

= T3-CNS Etichetta BIBEA' DOMENICA M. ..

' BIBEA' CIOMEMICA MARLA CHS Produttore i, SIETNEnSs. comjc...

MNurnero seriale  A030121168293300




